Auftragsverarbeitungsvereinbarung nach Art. 28 DSGVO

Dienstnutzer:

Christian-von-Dohm-Gymnasium
Bornhardtstr. 16
38644 Goslar

nachfolgend kurz ,Dienstnutzer genannt.

Auftragsverarbeiter:

Edumaps, Kai Noack
Bogenstrale 6
D-15366 Hoppegarten

nachfolgend kurz ,Auftragsverarbeiter genannt.

Dienstnutzer und Auftragsverarbeiter zusammen auch als ,Parteien” bezeichnet.

Praambel

Der Dienstnutzer hat den Auftragsverarbeiter mit den in Ziffer 1 genannten Leistungen beauftragt. Teil der
Vertragsdurchfiihrung ist die Verarbeitung von personenbezogenen Daten, fir die der Dienstnutzer als
verantwortliche Stelle im Sinne des Art. 4 Nr. 7 DSGVO gilt. Dieser Auftragsverarbeitungsvereinbarung
konkretisiert die datenschutzrechtlichen Rechte und Pflichten der Parteien gemaf Art. 28 Abs. 3
Datenschutzgrundverordnung (DSGVO) im Zusammenhang mit dem Umgang des Auftragsverarbeiters
oder von ihm unterbeauftragte Dritte mit personenbezogenen Daten zur Durchfuhrung des Hauptvertrages.
Die Erfiillung der Auftragsverarbeitungsvereinbarung wird nicht gesondert vergutet.

Es werden die Begriffsdefinitionen der DSGVO zugrunde gelegt.

1. Vertragsgegenstand und Dauer

1.1 Der Auftragsverarbeiter erbringt flir den Dienstnutzer Leistungen im Bereich der Cloud-Dienste auf
Grundlage des geschlossenen Hauptvertrages.

Dabei erhalt der Auftragsverarbeiter Zugriff auf personenbezogene Daten und verarbeitet diese
ausschlief3lich im Auftrag und nach Weisung des Dienstnutzers, sofern der Auftragsverarbeiter nicht durch
das Recht der Union oder der Mitgliedsstaaten, dem er unterliegt, zu einer anderen Verarbeitung
verpflichtet ist. Umfang und Zweck der Datenverarbeitung durch den Auftragsverarbeiter ergeben sich aus
dem Hauptvertrag (und sofern vorhanden aus der dazugehdrigen Leistungsbeschreibung). Dem
Dienstnutzer obliegt die alleinige Beurteilung der Zul&ssigkeit der Datenverarbeitung gemaf Art. 6 Abs. 1
DSGVO.



1.2 Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schlieen die
Parteien die vorliegende Vereinbarung. Die Regelungen der vorliegenden Vereinbarung gehen im Zweifel

den Regelungen des Hauptvertrags vor.

1.3 Die Bestimmungen dieser Vereinbarung finden Anwendung auf alle Tatigkeiten, die mit dem
Hauptvertrag in Zusammenhang stehen und bei der der Auftragsverarbeiter und seine Beschaftigten oder
durch den Auftragsverarbeiter Beauftragte mit personenbezogenen Daten in Bertihrung kommen, die vom
Dienstnutzer stammen oder fiir den Dienstnutzer erhoben wurden oder auf sonstige Weise in dessen

Auftrag verarbeitet (nachfolgend Dienstnutzer-Daten” genannt) werden.

1.4 Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages, sofern sich aus den
nachfolgenden Bestimmungen nicht dartiberhinausgehende Verpflichtungen oder Kiindigungsrechte

ergeben.

1.5 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der europaischen Union oder einem anderen Vertragsstaat des Abkommens lber den
europaischen Vertragsraum (Beschluss 94/1/EG) statt. Jede Verlagerung von Teilleistungen oder der
gesamten Dienstleistung in ein Drittland bedarf der vorherigen Zustimmung des Dienstnutzers in
Schriftform oder dokumentiertem elektronischen Format und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind.

2. Art der verarbeiteten Daten, Kreis der betroffenen Personen

Im Rahmen der Durchfiihrung des Hauptvertrags erhalt der Auftragsverarbeiter Zugriff auf die in Anlage 1
naher spezifizierten personenbezogenen Daten der ebenfalls in Anlage 1 naher spezifizierten betroffenen
Personen. Diese Daten umfassen keine besonderen Kategorien personenbezogener Daten.

3. Weisungsrecht

3.1 Der Auftragsverarbeiter darf Dienstnutzer-Daten nur im Rahmen des Hauptvertrags und gemaR den
Weisungen des Dienstnutzers erheben, nutzen oder auf sonstige Weise verarbeiten. Dies gilt insbesondere
in Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale
Organisation. Wird der Auftragsverarbeiter durch das Recht der Europaischen Union oder der
Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Dienstnutzer diese

rechtlichen Anforderungen vor der Verarbeitung mit.

3.2 Die Weisungen des Dienstnutzers werden anfanglich durch diesen Vertrag festgelegt und kénnen vom
Dienstnutzer danach in schriftlicher Form oder in dokumentiertem elektronischen Format durch einzelne
Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung). Der Dienstnutzer ist jederzeit zur
Erteilung entsprechender Weisungen berechtigt. Dies umfasst Weisungen in Hinblick auf die Berichtigung,
Léschung und Sperrung von Daten. Die weisungsberechtigte Person ist: Dirk Sudmann (Niedersachsisches

Kultusministerium).

Bei einem Wechsel oder einer l&angerfristigen Verhinderung der benannten Personen ist dem

Vertragspartner unverzuglich der Nachfolger bzw. Vertreter in Textform zu benennen.

3.3 Alle erteilten Weisungen sind sowohl vom Dienstnutzer als auch vom Auftragsverarbeiter zu

dokumentieren und fir die Dauer ihrer Geltung sowie anschlielend fiir drei weitere volle Kalenderjahre



aufzubewahren. Weisungen, die Uber die hauptvertraglich vereinbarte Leistung hinausgehen, werden als
Antrag auf Leistungsénderung behandelt.

3.4 Ist der Auftragsverarbeiter der Ansicht, dass eine Weisung des Dienstnutzers gegen
datenschutzrechtliche Bestimmungen verstof3t, hat er den Dienstnutzer unverziglich darauf hinzuweisen.
Der Auftragsverarbeiter ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen,
bis diese durch den Dienstnutzer bestatigt oder geandert wird. Der Auftragsverarbeiter darf die
Durchfiihrung einer offensichtlich rechtswidrigen Weisung ablehnen.

4. Pflichten des Auftragsverarbeiters

4.1 Der Auftragsverarbeiter ist verpflichtet, die gesetzlichen Bestimmungen tber den Datenschutz zu
beachten und die aus dem Bereich des Dienstnutzers erlangten Informationen nicht an Dritte
weiterzugeben oder deren Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme

durch Unbefugte unter Berticksichtigung des Stands der Technik zu sichern.

4.2 Beim Auftragsverarbeiter ist Ansprechpartner fir den Datenschutz (sofern ein Datenschutzbeauftragter
nach Art. 37 Abs. 1 DS-GVO nicht bestellt werden muss): Kai Noack, service@edumaps.de

4.3 Den bei der Datenverarbeitung durch den Auftragsverarbeiter beschaftigten Personen ist es untersagt,
personenbezogene Daten unbefugt zu erheben, zu nutzen oder auf sonstige Weise zu verarbeiten. Der
Auftragsverarbeiter wird alle Personen, die von ihm mit der Bearbeitung und der Erfiillung dieses Vertrages
betraut werden (nachfolgend ,Beschaftigte“ genannt), entsprechend verpflichten (Verpflichtung zur
Vertraulichkeit, Art. 28 Abs. 3 lit. b DS-GVO) und Uber die sich aus diesem Vertrag ergebenden besonderen
Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung belehren sowie mit der
gebotenen Sorgfalt die Einhaltung der vorgenannten Verpflichtung sicherstellen. Diese Verpflichtungen
mussen so gefasst sein, dass sie auch nach Beendigung dieses Vertrages oder des
Beschaftigungsverhaltnisses zwischen dem Beschéftigten und dem Auftragsverarbeiter bestehen bleiben.
Dem Dienstnutzer sind die Verpflichtungen auf Verlangen in geeigneter Weise nachzuweisen.

4.4 Die Verarbeitung von Dienstnutzer-Daten, die Gegenstand dieser Vereinbarung sind, in
Privatwohnungen (Tele- bzw. Heimarbeit von Beschaftigten des Auftragsverarbeiters) ist nur gestattet,
sofern die Einhaltung Verpflichtungen dieser Vereinbarung sowie der Maf3gaben des Art. 32 DS-GVO auch
in diesem Fall sichergestellt sind. Der Auftragsverarbeiter hat den Dienstnutzer Uber die Verarbeitung von
Dienstnutzer-Daten in Privatwohnungen sowie die getroffenen SicherheitsmaRnahmen in Textform zu

unterrichten.

4.5 Bei Stérungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtungen
des Auftragsverarbeiters, Verdacht auf sicherheitsrelevante Vorfalle oder andere UnregelmaRigkeiten bei
der Verarbeitung der personenbezogenen Daten durch den Auftragsverarbeiter, bei ihm im Rahmen des
Auftrags beschéftigten Personen oder durch Dritte wird der Auftragsverarbeiter den Dienstnutzer
unverziglich in Schriftform oder dokumentiertem elektronischen Format informieren. Dasselbe gilt fir
Prifungen des Auftragsverarbeiters durch die Datenschutz-Aufsichtsbehérde. Die Meldung liber eine

Verletzung des Schutzes personenbezogener Daten enthalt soweit mdglich folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit
Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen Kategorien und der Zahl
der betroffenen personenbezogenen Datensatze,

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung und



c) eine Beschreibung der vom Auftragsverarbeiter ergriffenen oder vorgeschlagenen Mallnahmen zur
Behebung der Verletzung und gegebenenfalls MalRnahmen zur Abmilderung ihrer méglichen nachteiligen

Auswirkungen.

Der Auftragsverarbeiter trifft unverziglich die erforderlichen MaRnahmen zur Sicherung der Daten und zur
Minderung maoglicher nachteiliger Folgen der betroffenen Person(en), informiert hierliber den Dienstnutzer
und ersucht diesen um weitere Weisungen. Der Auftragsverarbeiter ist dartiber hinaus verpflichtet, dem
Dienstnutzer jederzeit Auskiinfte zu erteilen, soweit dessen Daten von einer Verletzung nach Absatz 1
betroffen sind.

4.6 Der Auftragsverarbeiter unterstutzt den Dienstnutzer erforderlichenfalls bei der Erflllung der Pflichten
des Dienstnutzers nach Art. 33 und 34 DS-GVO in angemessener Weise (Art. 28 Abs. 3 S. 2 lit. f DS-GVO).
Meldungen fur den Dienstnutzer nach Art. 33 oder 34 DS-GVO darf der Auftragsverarbeiter nur nach

vorheriger Weisung seitens des Dienstnutzers gemaR § 4 dieser Vereinbarung durchfiihren.

4.7 Sollten die Daten des Dienstnutzers beim Auftragsverarbeiter durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter
gefahrdet werden, so hat der Auftragsverarbeiter den Dienstnutzer unverziglich dartiber zu informieren,
sofern ihm dies nicht durch gerichtliche oder behérdliche Anordnung untersagt ist. Der Auftragnehmer wird
in diesem Zusammenhang alle zustandigen Stellen unverzlglich dartiber informieren, dass die
Entscheidungshoheit uber die Daten ausschliellich beim Dienstnutzer als ,Verantwortlichem® im Sinne der
DS-GVO liegen.

4.8 Ein Wechsel in der Person des Ansprechpartners fir den Datenschutz ist dem Dienstnutzer

unverzuglich mitzuteilen.

4.9 Der Auftragsverarbeiter und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu allen Kategorien
von im Auftrag des Dienstnutzers durchgefuhrten Tatigkeiten der Verarbeitung, das alle Angaben gemaf
Art. 30 Abs. 2 DS-GVO enthalt. Das Verzeichnis ist dem Dienstnutzer auf Anforderung zur Verfligung zu

stellen.

4.10 An der Erstellung des Verfahrensverzeichnisses durch den Dienstnutzer sowie bei der Erstellung einer
Datenschutz-Folgenabschatzung geman Art. 35 DS-GVO und ggf. bei der vorherigen Konsultation der
Aufsichtsbehérden geman Art. 36 DS-GVO hat der Auftragsverarbeiter im angemessenen Umfang

mitzuwirken. Er hat dem Dienstnutzer die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

5. Technische und organisatorische Sicherheitsmalinahmen

Der Auftragsverarbeiter wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird und gewahrleistet,
dass er alle erforderlichen technischen und organisatorischen Malihahmen zum angemessenen Schutz der
Daten des Dienstnutzers gemaR Art. 32 DS-GVO, insbesondere mindestens die in Anlage 2 angekreuzten
oder erganzten MafRnahmen getroffen hat. Sofern auch besondere Kategorien personenbezogener Daten
verarbeitet werden, trifft der Auftragsverarbeiter zusatzlich die sich aus § 22 Absatz 2 BDSG ergebenden
angemessenen und spezifischen MaRnahmen. Der Auftragsverarbeiter legt auf Anforderung des
Dienstnutzers die ndheren Umstande der Festlegung und Umsetzung der MaRnahmen offen. Eine
Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragsverarbeiter vorbehalten, wobei er
sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Samtliche

Anpassungen sind vom Auftragsverarbeiter zu dokumentieren und dem Dienstnutzer regelmaRig



(mindestens jahrlich) schriftlich oder in Textform mitzuteilen. Der Dienstnutzer kann jederzeit eine aktuelle
Fassung der vom Auftragsverarbeiter getroffenen technischen und organisatorischen Malnahmen
anfordern. Uber wesentliche Anderungen der SicherheitsmaRnahmen hat der Auftragsverarbeiter den
Dienstnutzer unverziglich in Textform zu unterrichten.

6. Fernzugriff

6.1 Fir die Durchfihrung von Fernzugriffen auf die IT-Systeme des Dienstnutzers gelten erganzend
folgende Regelungen:

6.2 Fernzugriffe werden, sofern und soweit hierbei ein Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden kann, ausschlieBlich mit Einwilligung der zustandigen Mitarbeiter des

Dienstnutzers ausgefihrt.
6.3 Der Auftragsverarbeiter verwendet angemessene Identifizierungs- und Verschlisselungsverfahren.

6.4 Fernzugriffe werden vom Auftragsverarbeiter dokumentiert und protokolliert. Der Dienstnutzer ist
berechtigt Fernzugriffe bei und nach Durchfiihrung zu kontrollieren. Dabei hat er die in § 5 dieser
Vereinbarung aufgefiihrten Bestimmungen zu beachten. Bei Fernzugriffen ist der Dienstnutzer - soweit
technisch maglich und im Hinblick auf die Art der erbrachten Leistungen realisierbar - berechtigt, diese von
einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.

6.5 Fernzugriffe zu den relevanten Systemen des Dienstnutzers erfolgen nur nach dem Need-to-know-

Prinzip.

6.6 Der Auftragsverarbeiter darf Dienstnutzer-Daten im Wege eines Filetransfers oder Downloads fiir
Zwecke der Leistungserbringung nur dann von den Datenverarbeitungssystemen des Dienstnutzers
abziehen und auf sein eigenes kopieren, wenn er dafiir jeweils zuvor und fur den Einzelfall die Einwilligung
des Dienstnutzers eingeholt hat. Dienstnutzer-Daten dirfen nur zum Zweck der Leistungserbringung nach
dem Hauptvertrag verwendet werden und diirfen zudem nicht ohne angemessene Verschlisselung auf

mobile Speichermedien (PDAs, USB- Speichersticks oder ahnliche Gerate) kopiert werden.

6.7 Software-Aktualisierungen diirfen in Abstimmung mit dem Dienstnutzer nur nach vorheriger
Genehmigung auf den IT-Systemen des Dienstnutzers eingespielt werden. Es ist sicherzustellen, dass eine
hinreichende Datensicherung der Dienstnutzer-Daten gewahrleistet ist.

6.8 Personenbezogene Daten, die der Auftragsverarbeiter beim Fernzugriff erhalten hat, wird der
Auftragsverarbeiter dem Dienstnutzer unverziglich zuriickgeben, wenn diese Daten fur die Durchfiihrung
der Leistungen des Auftragsverarbeiters nach dem Hauptvertrag nicht mehr erforderlich sind, oder mit
Einwilligung des Dienstnutzers l16schen. Etwaige dem Auftragsverarbeiter Ubergebene Papierausdrucke mit
personenbezogenen Daten muss der Auftragsverarbeiter nach Abschluss des Hauptvertrages unverzuglich

zurlickgeben oder mit Zustimmung des Dienstnutzers datenschutzgerecht vernichten.

7. Kontrollrechte des Dienstnutzers

7.1 Der Dienstnutzer Uberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelméafig von
der Einhaltung der in diesem Vertrag niedergelegten Pflichten durch den Auftragsverarbeiter, insbesondere

der technischen und organisatorischen MafRnahmen. Hierfiir kann er vom Auftragsverarbeiter alle



erforderlichen Informationen z.B. Auskiinfte des Auftragsverarbeiters einholen, sich vorhandene Testate von
Sachverstandigen, Zertifizierungen oder internen Prifungen vorlegen lassen oder die technischen und
organisatorischen Mafinahmen des Auftragsverarbeiters nach rechtzeitiger Abstimmung zu den (blichen
Geschéftszeiten selbst personlich priufen bzw. durch einen sachkundigen Dritten prifen lassen, sofern
dieser nicht in einem Wettbewerbsverhaltnis zum Auftragsverarbeiter steht. Der Dienstnutzer wird
Kontrollen nur im erforderlichen Umfang durchfiihren und die Betriebsablaufe des Auftragsverarbeiters

dabei nicht unverhaltnismaRig stéren.

7.2 Der Auftragsverarbeiter verpflichtet sich, dem Dienstnutzer auf dessen miindliche, schriftliche oder
elektronische Anforderung innerhalb einer angemessenen Frist alle Auskiinfte und Nachweise zur
Verfligung zu stellen, die zur Durchflihrung einer Kontrolle des Einhaltung der in diesem Vertrag
niedergelegten Pflichten sowie der technischen und organisatorischen MalRnahmen des

Auftragsverarbeiters erforderlich sind und Vor-Ort-Kontrollen zuzulassen.

7.3 Der Dienstnutzer dokumentiert das Kontrollergebnis und teilt es dem Auftragsverarbeiter mit. Bei
Fehlern oder UnregelmaRigkeiten, die der Dienstnutzer insbesondere bei der Priifung von
Auftragsergebnissen feststellt, hat er den Auftragsverarbeiter unverzuglich zu informieren. Werden bei der
Kontrolle Sachverhalte festgestellt, deren zukiinftige Vermeidung Anderungen des angeordneten
Verfahrensablaufs erfordern, teilt der Dienstnutzer dem Auftragsverarbeiter die notwendigen

Verfahrensanderungen unverziglich mit.

7.4 Der Auftragsverarbeiter stellt dem Dienstnutzer auf dessen Wunsch ein umfassendes und aktuelles
Datenschutz- und Sicherheitskonzept fir die Auftragsverarbeitung sowie Uber zugriffsberechtigte Personen

zur Verfugung.

7.5 Der Auftragsverarbeiter weist dem Dienstnutzer die Verpflichtung der Mitarbeiter nach Ziffer 4.3 auf
Verlangen nach.

8. Einsatz von Subunternehmern

8.1 Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden
unter Einschaltung der in Anlage 3 genannten Subunternehmer durchgefiihrt. Der Auftragsverarbeiter ist im
Rahmen seiner vertraglichen Verpflichtungen zur Begriindung von weiteren Unterauftragsverhaltnissen mit
Subunternehmern (,Subunternehmerverhaltnis“) befugt, soweit er den Dienstnutzer hiervon vorab in
Kenntnis setzt und dieser der Beauftragung des Subunternehmers vorab schriftlich oder in dokumentiertem
elektronischen Format zugestimmt hat. Der Auftragsverarbeiter ist verpflichtet, Subunternehmer sorgféltig
nach deren Eignung und Zuverlassigkeit auszuwahlen. Der Auftragsverarbeiter hat bei der Einschaltung
von Subunternehmern diese entsprechend den Regelungen dieser Vereinbarung zu verpflichten und dabei
sicherzustellen, dass der Dienstnutzer seine Rechte aus dieser Vereinbarung (insbesondere seine Priif-
und Kontrollrechte) auch direkt gegentiber den Subunternehmern wahrnehmen kann. Sofern eine
Einbeziehung von Subunternehmern in einem Drittland erfolgen soll, bedarf dies der gesonderten
Zustimmung des Dienstnutzers und der Auftragsverarbeiter hat sicherzustellen, dass beim jeweiligen
Subunternehmer ein angemessenes Datenschutzniveau gewahrleistet ist (z. B. durch Abschluss einer
Vereinbarung auf Basis der EU-Standarddatenschutzklauseln). Der Auftragsverarbeiter wird dem
Dienstnutzer auf Verlangen den Abschluss der vorgenannten Vereinbarungen mit seinen Subunternehmern

nachweisen.

8.2 Eine weitere Auslagerung durch den Subunternehmer bedarf der ausdriicklichen Zustimmung des

Dienstnutzers.



8.3 Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der
Auftragsverarbeiter Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind.
Dazu gehoren z.B. Post-, Transport- und Versandleistungen, Reinigungsleistungen,
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragsverarbeiter fir den
Dienstnutzer erbringt und Bewachungsdienste. Wartungs- und Priifleistungen stellen zustimmungspflichtige
Subunternehmerverhaltnisse dar, soweit diese fur IT-Systeme erbracht werden, die auch im

Zusammenhang mit der Erbringung von Leistungen flir den Dienstnutzer genutzt werden.

9. Anfragen und Rechte betroffener Personen

9.1 Der Auftragsverarbeiter unterstiitzt den Dienstnutzer nach Mdglichkeit mit geeigneten technischen und
organisatorischen Mafinahmen bei der Erfillung von dessen Pflichten nach Art. 12—-22 sowie 32 und 36
DSGVO.

9.2 Macht eine betroffene Person Rechte, etwa auf Auskunftserteilung, Berichtigung oder Loschung
hinsichtlich seiner Daten, unmittelbar gegeniiber dem Auftragsverarbeiter geltend, so reagiert dieser nicht
selbststandig, sondern verweist die betroffene Person unverziglich an den Dienstnutzer und wartet dessen

Weisungen ab.

10. Haftung

10.1 Dienstnutzer und Auftragsverarbeiter haften gegentber betroffener Personen entsprechend der in Art.
82 DS-GVO getroffenen Regelung. Der Auftragsverarbeiter stimmt eine etwaige Erfullung von

Haftungsanspriichen mit dem Dienstnutzer ab.

10.2 Der Auftragsverarbeiter stellt den Dienstnutzer auf erstes Anfordern von samtlichen Anspriichen frei,
die betroffene Personen gegen den Dienstnutzer wegen der Verletzung einer dem Auftragsverarbeiter
durch die DSGVO auferlegten Pflicht oder der Nichtbeachtung oder Verletzung einer vom Dienstnutzer in
dieser AV-Vereinbarung oder einer gesondert erteilten Anweisung geltend machen.

10.3 Die Parteien stellen sich jeweils von der Haftung frei, wenn und soweit eine Partei nachweist, dass sie
in keinerlei Hinsicht fir den Umstand, durch den der Schaden bei einer betroffenen Person eingetreten ist,
verantwortlich ist. Im Ubrigen gilt Art. 82 Absatz 5 DS-GVO.

11. AuRerordentliches Klndigungsrecht

Der Dienstnutzer kann den Hauptvertrag fristlos ganz oder teilweise kiindigen, wenn der
Auftragsverarbeiter seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der DSGVO
oder sonstige anwendbare Datenschutzvorschriften vorsatzlich oder grob fahrlassig verletzt oder eine
Weisung des Dienstnutzers nicht ausfiihren kann oder will oder der Auftragsverarbeiter sich den
Kontrollrechten des Dienstnutzers auf vertragswidrige Weise widersetzt. Insbesondere die Nichteinhaltung
der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren
VerstoR dar.

12. Beendigung des Hauptvertrags



12.1 Der Auftragsverarbeiter wird dem Dienstnutzer nach Beendigung des Hauptvertrags oder jederzeit auf
dessen Anforderung alle ihm Uberlassenen Unterlagen, Daten und Datentrager zuriickgeben oder — auf
Wunsch des Dienstnutzers, sofern nicht nach dem Unionsrecht oder dem Recht der Bundesrepublik
Deutschland eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht — I6schen. Dies
betrifft auch etwaige Datensicherungen beim Auftragsverarbeiter. Der Auftragsverarbeiter hat den

dokumentierten Nachweis der ordnungsgemafen Léschung noch vorhandener Daten zu flihren.

12.2 Der Dienstnutzer hat das Recht, die vollstdndige und vertragsgerechte Riickgabe bzw. Léschung der
Daten beim Auftragsverarbeiter in geeigneter Weise zu kontrollieren bzw. durch einen sachkundigen Dritten

prifen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragsverarbeiter steht.

12.3 Der Auftragsverarbeiter ist verpflichtet, auch Uber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln. Die
vorliegende Vereinbarung bleibt iber das Ende des Hauptvertrags hinaus solange giltig, wie der
Auftragsverarbeiter iber personenbezogene Daten verfligt, die ihm vom Dienstnutzer zugeleitet wurden
oder die er fur diesen erhoben hat.

13. Schlussbestimmungen

13.1 Die Parteien sind sich darlber einig, dass die Einrede des Zurlickbehaltungsrechts durch den
Auftragsverarbeiter i.S.d. § 273 BGB hinsichtlich der zu verarbeitenden Daten und der zugehdrigen

Datentrager ausgeschlossen ist.

13.2 Anderungen und Ergénzungen dieser Vereinbarung bediirfen der Schriftform oder eines
dokumentierten elektronischen Formats. Dies gilt auch fur den Verzicht auf dieses Formerfordernis. Der
Vorrang individueller Vertragsabreden bleibt hiervon unberuhrt.

13.3 Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam oder
nicht durchfihrbar sein oder werden, so wird hierdurch die Gultigkeit der jeweils Ubrigen Bestimmungen
nicht berthrt.

13.4 Diese Vereinbarung unterliegt deutschem Recht. Ausschlielicher Gerichtsstand ist Hoppegarten.
Folgende Dokumente sind untrennbarer Bestandteil dieser Vereinbarung:

¢ Anlage 1: Beschreibung der betroffenen Personen/Betroffenengruppen sowie der — ggf. besonders
schutzbediirftigen - Daten/Datenkategorien

o Anlage 2: Technische und organisatorische Mallnahmen des Auftragsverarbeiters zum Datenschutz
gemal Art. 32 DSGVO (Sicherheitskonzept)

o Anlage 3: Unterauftragsverhéltnisse beim Auftragsverarbeiter



Fir den Dienstnutzer:

Datum und Unterschrift

Christian-von-Dohm-Gymnasium
Bornhardtstr. 16
38644 Goslar

Fur den Auftragsverarbeiter:

B | l [
edumaps 17
Unterschrift L/ A



Anlage 1: Beschreibung der betroffenen Personen/Betroffenengruppen sowie
der ggf. besonders schutzbedurftigen Daten/Datenkategorien

Die folgenden Datenarten sind regelmaBig Gegenstand der Verarbeitung:

Identifikationsdaten: Vor- und Nachname
o Verifikationsdaten: Passworter
o |dentifikationsdaten: Schulzugehérigkeit

o |dentifikationsdaten: Rolle (Lehrer oder Schiler)

Folgende Kategorien von betroffenen Personen sind hiervon betroffen:

o Berechtigter Nutzer mit Single-Sign-On

e Manuell durch Admin-Accounts angelegte Nutzer



Anlage 2: Technische und organisatorische MaRnahmen des
Auftragsverarbeiters zum Datenschutz gemaf Art. 32 DSGVO

Der Auftragnnehmer betreibt einen Server bei dem Unternehmen Hetzner. Der Datacenter-Park des Server-

Betreibers befindet sich in Falkenstein/Vogtland, Deutschland.

1. Vertraulichkeit gemaR Art. 32 Abs. 1 lit. b DSGVO

1.1 Zutrittskontrolle

o elektronisches Zutrittskontrollsystem mit Protokollierung

e Hochsicherheitszaun um den gesamten Datacenter-Park

o dokumentierte Schlisselvergabe an Mitarbeiter

¢ Richtlinien zur Begleitung und Kennzeichnung von Gasten im Gebaude

e 24/7 personelle Besetzung der Rechenzentren

o Videoliberwachung an den Ein- und Ausgangen, Sicherheitsschleusen und Serverrdumen

o Der Zutritt fir betriebsfremde Personen zu den Raumen ist nur in Begleitung eines Hetzner-Mitarbeiters
gestattet

o Verwaltung: elektronisches Zutrittskontrollsystem mit Protokollierung

e Videolberwachung an den Ein- und Ausgangen

1.2 Zugangskontrolle

o Das Passwort zur Administrationsoberflache wird vom Auftragsverarbeiter vergeben - die Passworter
erfullen vordefinierte Richtlinien. Zusatzlich steht eine Zwei-Faktor-Authentifizierung zur Absicherung

zur Verfugung.

o Der Zugang ist passwortgeschutzt, Zugriff besteht nur fir berechtigte Mitarbeiter, verwendete

Passworter miissen Mindestlange haben und werden in regelmaRigen Abstdnden erneuert.

1.3 Zugriffskontrolle

o Der Auftragsverarbeiter stellt durch regelmafige Sicherheitsupdates (nach dem jeweiligen Stand der

Technik) sicher, dass unberechtigte Zugriffe verhindert werden.
¢ Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fiir Mitarbeiter.

o Fur Ubertragene Daten/Software ist der Auftragsverarbeiter in Bezug auf Sicherheit und Updates

zustandig.

1.4 Datentrennungskontrolle

o Festplatten werden nach Kiindigung mit einem definierten Verfahren mehrfach Giberschrieben

(geléscht). Nach Uberprifung werden die Festplatten wieder eingesetzt.



o Defekte Festplatten, die nicht sicher geldscht werden kénnen, werden direkt im Rechenzentrum
Falkenstein zerstort (geschreddert).

o Daten werden physisch oder logisch von anderen Daten getrennt gespeichert.

o Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch getrennten Systemen.

1.5 Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

e Das Anlegen von Nutzeraccounts erfolgt mit einem Pseudonym und einer Pseudo-E-Mail-Adresse.

o Echtname oder Kennungsname werden von den Nutzern selbst eingetragen und kdnnen von diesen

jederzeit wieder geandert oder geléscht werden.

2. Integritit (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Weitergabekontrolle

o Alle Mitarbeiter sind im Sinne des Art. 32 Abs.4 DSGVO unterwiesen und verpflichtet, den
datenschutzkonformen Umgang mit personenbezogenen Daten sicherzustellen.

o Datenschutzgerechte Loschung der Daten nach Auftragsbeendigung.

o Moglichkeiten zur verschlisselten Datenlbertragung werden entsprechend der Leistungsbeschreibung
des Vertrages zur Verfugung gestellt.

2.2. Eingabekontrolle
o Die Daten werden vom Auftragsverarbeiter selbst eingegeben bzw. erfasst.

o Anderungen der Daten werden protokolliert.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Verfiigbarkeitskontrolle

o Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls, Verschliisselungsprogramme,
SPAM-Filter).

o Ein Backup aller Daten erfolgt taglich per Datenbank-Dump.
o Einsatz unterbrechungsfreier Stromversorgung, Netzersatzanlage.
e Dauerhaft aktiver DDoS-Schutz.

e Monitoring des Servers.
3.2 Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

o Eine Sicherung kann kurzfristig auf den Server eingespielt werden.

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DSGVO; Art. 25 Abs. 1 DSGVO)



4.1 Datenschutz-Management

o Ein Datenschutz-Managementsystem ist vorhanden.

4.2 Incident-Response-Management

e Ein Incident-Response-Management ist vorhanden.

4.3 Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

o Datenschutzfreundliche Voreinstellungen werden bei unseren Softwareentwicklungen berlcksichtigt
(Art. 25 Abs. 2 DSGVO).

4.4 Auftragskontrolle

o Unsere Mitarbeiter werden in regelmaRigen Abstanden im Datenschutzrecht unterwiesen und sind

vertraut mit den Verfahrensanweisungen und Benutzerrichtlinien fur die Datenverarbeitung.

o Der Auftragsverarbeiter hat einen Ansprechpartner fir den Datenschutz.



Anlage 3: Unterauftragsverhiltnisse beim Auftragsverarbeiter

Unterauftragnehmer (Firmenname mit Rechtsform):
Hetzner Online GmbH

Beschreibung der Leistungen:

Hosting eines Servers

Anschrift/Ort der Leistungserbringung:
Hetzner Online GmbH
Industriestrasse 25

D-91710 Gunzenhausen

Rechenzentrum:

Falkenstein/Vogtland, Deutschland



