Datenschutz

DSGVO konform

kein Google Analytics

keine fremden Skripte
alle Ihre Daten geschutzt

Allgemein

Gerade im Internet ist das Thema Datenschutz besonders wichtig. Matheretter legt als Qualitatsanbieter
allergrofRten Wert auf den Schutz und die Sicherheit Ihrer Daten. Gerne informieren wir Sie nachfolgend

ausfuhrlich dartber, mit welcher Sorgfalt und Gewissenhaftigkeit lnre Daten behandelt werden.

Sollten Sie zum Thema Datenschutz weitere Fragen haben, steht Ihnen hierzu Kai Noack als
Datenschutzbeauftragter selbstverstandlich jederzeit gerne zur Verfligung. Sie erreichen ihn Uber unser
Kontaktformular.

Nutzungsdaten

Unser Server protokolliert im Server-Log automatisch jeden Zugriff auf unsere Webseite. Dieser
Datensatz besteht aus:

Datum und Uhrzeit des Aufrufs

Webseite, von der der Aufruf stattfindet

Name bzw. URL der aufgerufenen Webseite

Verwendeter Webbrowser

IP-Adresse des Requests

Diese Daten sind geheim und vollstandig vor Dritten geschutzt. Sie kdnnen jedoch auf Anordnung eines
ordentlichen Gerichts, bei Aufforderung durch eine Ermittlungsbehérde oder zu Beweiszwecken genutzt

und offengelegt werden.

Daten bei Registrierung

Sie konnen sich auf unserer Webseite registrieren. Im Rahmen des Registrierungsprozesses erheben
und verarbeiten wir folgende Daten: E-Mail-Adresse, Klarname, Benutzername und Passwort
(verschlUsselt).
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Diese Daten werden benotigt, um ein Nutzerprofil flr Sie zu erstellen, Ihnen die Zugangsdaten

zukommen zu lassen und ggf. Kontakt mit lhnen aufzunehmen.

Ihre Daten bleiben gespeichert, so lange Ihr Profil besteht und/oder diese aus Abrechnungsgrinden
bendtigt werden.

Sie kdnnen lhren Account jederzeit Uber das Profil selbstandig I6schen.

Die Daten werden unter keinen Umstanden an Dritte Ubermittelt. Nur bei Strafverfahren besteht eine

Ausnahme.

Daten bei Bestellung

Bei lhrer ersten Bestellung erfassen wir lhre personenbezogenen Daten Uber unser automatisiertes
Bestellsystem. Dabei sind nur die absolut notwendigen Daten wie Name, E-Mail und Herkunftsland
anzugeben. Selbstverstandlich erfolgt die Datenubertragung hierbei ausschlief3lich tber eine

verschlusselte Verbindung.

Diese Daten werden fir die Bearbeitung der Bestellung und ggf. fir Rechnungen und Newsletter

verwendet.

Flr den Zahlungsvorgang nutzen wir die Payment-Provider PayPal und Stripe. Diese
Unterauftragsverarbeiter wickeln den Zahlungsprozess zwischen lhnen und Matheretter ab. Dabei wird
Ihre IP Ubertragen. Zudem geben Sie auf deren Webseiten |hre Zahlungsdaten manuell ein. Auf die
Zahlungsdaten haben wir keinen Zugriff, wir erhalten nur die erfolgreiche Zahlungsbestatigung
Ubermittelt.

Nutzungsdaten bei registrierten Nutzern

Jedem registrierten Benutzer ist eine Nutzer-ID zugewiesen. Bei registrierten Benutzern werden
zusatzlich zu den standardgemafen Nutzungsdaten (siehe oben, inklusive Datum, Uhrzeit und Seite)

folgende Aktionen protokolliert:

e Beim Login: Browser, IP — Um zu verhindern, dass Dritte den Login missbrauchen.

¢ Bei Suchanfragen: Suchwort - Zwecks Erganzung unserer Inhalte.

e Beim Aufruf von Videos, Programmen und Lernmedien (Lernchecks/ABs): Aufgerufene Medien - Flr

den personlichen Fortschritt.

e Beim Durchfuhren von Lernchecks/ABs/Videooverlays: Erzielte Ergebnisse - Fur die personliche
Erfolgsstatistik.

¢ Beim Kontaktformular: Nachrichtentext - Zwecks zentraler Bearbeitung des Anliegens.
¢ Bei Bezahlung: Zahimethode, Betrag - Zwecks Dokumentation und Abwicklung von Zahlungen.

e Bei Passwortanderung und E-Mail-Anderung: IP-Adresse - Um Missbrauch zu verhindern.
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e Bei externen Signups (z. B. uber Schulportal-Server) werden E-Mail und Schulzugehdrigkeit
festgehalten. Unter Umstanden (je nach Server) auch Klarname (dieser kann jederzeit gedndert

werden) und externer Benutzername.

Serverbetreiber

Als Serverbetreiber verwenden wir den deutschen Qualitatsanbieter Hetzner, der sich durch die strenge

Einhaltung aller deutschen Datenschutzrichtlinien gemaft DSGVO auszeichnet.

Hetzner garantiert die Einhaltung aller geeigneten technischen und organisatorischen Malinahmen
(TOM), sodass die Datenverarbeitung DSGVO-konform erfolgt (TOM von Hetzner).

Einsatz von Cookies, Tracking

Soweit Ihre Sicherheitseinstellungen dies zulassen, speichert lhr Webbrowser bei einem Besuch auf
unserer Webseite sogenannte ,Cookies“. Cookies ermdglichen die Wiedererkennung Ihres
Webbrowsers.

Der Einsatz von Cookies erfolgt insbesondere, um lhre Autorisierung sicherzustellen und Sie als

Benutzer zu identifizieren.
Wir setzen im Ubrigen keine Tracking-Cookies von Drittanbietern ein.

Um unsere Serverlast abzuschatzen, tracken wir die Anzahl der Webseiten-Besucher anonymisiert
direkt Gber unseren Server. Das eigene Tracking-Skript halt fir den jeweiligen Tag nur Uhrzeit, IP-
Adresse (mit Session-ID) und zuletzt besuchte Webseite fest. Auch, ob der Besucher eingeloggt ist. Es
wird jedoch nichts anderes getrackt, also weder Geolocation, noch Browser, Operating System,

Besuchszeit, Content-Verlauf usw.

Es ist uns damit moglich, die Besucherzahl abzuschatzen, insbesondere in Echtzeit, was essentiell fir
die Analyse der Serverlast und entsprechende Anpassungen ist. Das Tracking ist nicht exakt, sondern

nur ungefahr.

Alle Daten werden taglich um 00:00 Uhr geldscht. Es wird nur langfristig gespeichert, wie viele
Besucher insgesamt auf unserer Webseite waren.

Kontaktformular

Sie kdnnen sich Uber ein Kontaktformular jederzeit mit Fragen oder Anregungen an uns wenden. Um
Ihre Fragen beantworten oder lhnen eine Rickmeldung zukommen lassen zu kénnen, bendtigen wir
folgende Angaben: Name und E-Mail. Diese Daten verwenden wir ausschlieB3lich fur den Kontakt mit
Ihnen.

Newsletter
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Wir bieten die Mdglichkeit, sich per Newsletter Uber Neuerungen auf unserer Webseite zu informieren.
Hierflr benotigen wir ausschlielich Ihre E-Mail-Adresse. Wenn Sie zu einem spateren Zeitpunkt den
Newsletter nicht mehr beziehen mdchten, ist dies Uber eine einfache Abmeldung in Ihrem Profil méglich,

oder Sie klicken auf den ,Abbestellen®“-Link am Ende der Newsletter-E-Mail.

Dauer der Datenspeicherung

Die Bestandsdaten werden spatestens mit Ablauf des auf die Beendigung des Vertragsverhaltnisses
folgenden Kalenderjahres geldscht, sofern dem im Einzelfall nicht besondere Griinde entgegen stehen.
Soweit Kunden gegen die Hohe der in der Rechnung gestellten Leistungsentgelte Einwendungen
erhoben haben, diirfen die Abrechnungsdaten gespeichert werden, bis die Einwendungen abschlieend

geklart sind.

Ferner konnen Bestandsdaten bis zum Ablauf von zwei Jahren gespeichert bleiben, sofern
Beschwerdebearbeitungen sowie sonstige Griinde einer ordnungsgemalfien Abwicklung des
Vertragsverhaltnisses dies erfordern. Im Ubrigen darf die Léschung von Bestands- und
Abrechnungsdaten unterbleiben, soweit dies gesetzliche Regelungen vorsehen oder die Verfolgung von

Ansprichen dies erfordert.

Grundsatzlich liegen der Dauer der Speicherung von personenbezogenen Daten die gesetzlich
vorgeschriebenen Aufbewahrungsfrist zugrunde. Nach Ablauf der Frist werden die entsprechenden
Daten automatisch geldscht, sofern sie nicht mehr zur Vertragserfiillung oder Vertragsanbahnung

erforderlich sind.

Sicherung von gespeicherten Daten

Ein Zugriff auf lhre in unserer Datenbank gespeicherten Daten erfolgt von uns selbstverstandlich nur
Uber eine verschlisselte Verbindung. Dritte haben keine Mdglichkeit, diese Daten einzusehen oder zu

nutzen.

Schutz von gespeicherten Daten

Wir setzen technische und organisatorische Sicherheitsmalinahmen ein, um die uns zur Verfiigung
gestellten personenbezogenen Daten vor Manipulation, Verlust, Zerstérung oder dem Zugriff
unberechtigter Personen zu schiutzen. Unsere SicherheitsmalRnahmen werden entsprechend dem
Stand der Technik fortlaufend verbessert und angepasst. Es ist jedoch nicht vollstandig auszuschliel3en,
dass von Ihnen unverschlisselt Gbermittelte Daten von Dritten wahren der Ubermittlung eingesehen
werden kénnen. Es wird darauf hingewiesen, dass hinsichtlich der Datenlbertragung tber das Internet
(z. B. bei der Kommunikation per E-Mail) keine abschlieRend sichere Ubertragung garantiert werden

kann.

Betroffenenrechte

Gemal Art. 15 DSGVO steht lhnen ein Recht auf Auskunft Gber die Verarbeitung lhrer
personenbezogenen Daten zu. Dariiber hinaus steht es lhnen frei, lhre Rechte auf BEABHiy¥riy Matheretter



Léschung oder, sofern das Loschen nicht mdglich ist, auf Einschrankung der Verarbeitung und auf
Datentibertragbarkeit gemaR §16—-18, 20 DSGVO geltend zu machen. Sollten Sie dieses Recht in

Anspruch nehmen wollen, so wenden Sie sich bitte an unseren Datenschutzbeauftragten.

Weiterhin steht Ihnen das Recht zu, sich jederzeit bei der zustandigen Aufsichtsbehérde zu
beschweren. Sollten Sie der Meinung sein, dass die Verarbeitung Ihrer personenbezogenen Daten nicht
unter Einhaltung der Datenschutzgesetze erfolgt, mdchten wir Sie bitten, sich mit unserem

Datenschutzbeauftragten in Kontakt zu setzen.

Weiterhin haben Sie gemal §13 (2) DSGVO das Recht, jederzeit der Verarbeitung lhrer

personenbezogenen Daten zu widersprechen.

Stand: 15.09.2020

Datenschutz-Diagramm

Das nachfolgende Diagramm zeigt den Verlauf der Nutzung von Matheretter und die dabei erfassten
Daten.
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Registrierung

B
Angabe von E-Mail, Passwort
Besucher (Kunden zusétzlich: Name und Land) R i
Bei Single-Sign-On:
- Schulnummer
- Typ: Lehrer oder Schiler
Freiwillige Angaben:
- Klarname
- Mame der Klasse
( g Daten bei Nutzung r ]
der Lernmedien Freiwillige Selbsteinschdtzungen:
- je Video
- je Wiki-Artikel
User bei .
Matheretter Lernstandsdaten (Ergebnisse):
- Lernchecks
- Arbeitsblatter
Vollsténdige Einsicht - Videooverlay-Fragen
in alle erfassten Daten
: . r '
: Loschung aller Nutzerdaten
Lernfortschritt User-Profil )
- bei ,Daten entfernen”

- bei ,Account |6schen”

Oder bei Inaktivitat
autematisch nach 2 jahren,

Sie finden weitere Informationen zum Datenschutz unter: www.matheretter.de/datenschutz
Alle Daten sind geschutzt vor Dritten. Wir erfillen alle gesetzlichen Anforderungen.
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